Ogodlne informacje

SplIDer jest rezydentnym programem antywirusowym (narzgdzia tego typu sa nazywane “straznikami” lub
“wartownikami”), zataczonym do pakietu Doctor Web-32. SpIDer zastat zaprojektowany w celu wykrywania
wiruséw infekujacych pliki, podczas ich otwierania/zamykania oraz w celu przechwytywania akcji wykonywanych
przez wirusy.

SplDer zostat zaprojektowany dla 32-bitowych systemdéw Windows. Ta wersja moze pracowa¢ w systemach
Windows 95, OSR2, 98, NT oraz 2000. Szczegotowe informacje na temat programu SpIDer dla Windows NT,
znajduja si¢ w pliku SPIDERNT.TXT, zalaczonym do pakietu. PROSZE PRZECZYTAC ZAWARTOSC TEGO
PLIKU PRZED PRZYSTAPIENIEM DO KORZYSTANIA Z PROGRAMU!

Mozesz skonfigurowaé program SplDer tak, aby odpowiadal Twoim wymaganiom. Aby pozna¢ szczegoty,
przeczytaj kolejne rozdziaty. Generalnie, konfiguracja programu SplDer sktada si¢ z ponizszych krokow:

e SplDer moze wybiera¢ pliki do sprawdzenia, ze wzgledu na ich wewngtrzna strukturg Iub ich rozszerzenia.
Wybierz jak SpIDer ma wybiera¢ pliki.

e W wigkszos$ci przypadkow, SplDer moze z powodzeniem leczy¢ zainfekowane pliki. Jednak, niektore wirusy
niszcza pliki tak bardzo, ze niemozliwe jest ich wyleczenie. Wybierz w jaki sposob SpIDer ma traktowaé wyleczalne
i niewyleczalne pliki.

e SplDer jest wyposazony w analizator heurystyczny i analizator aktywno$ci wirusow. Narzedzia te umozliwiaja
wykrywanie nie znanych jeszcze wirusow. Okresl jak SpIDer ma reagowa¢ gdy wystapi podejrzane zdarzenie.

e SplDer zapisuje raport. Okresl wiasciwos$ci raportu.
¢ Mozesz takze uaktywnic kilka dodatkowych opcji — na przyktad, wylaczy¢ wybrany folder z testu.
{button Okna Ustawied’z",JI("',)HIDR MAINFRAME')}.



System Pomocy

Jesli nie zaznajomites sig jeszcze z programem SplDer, nacisnij {button Ogd’z"Ine
Informacje,JI("',” ABOUT")}.

Ta sekcja opisuje okna ustawien, przy uzyciu ktorych mozesz konfigurowa¢ program SpIDer.

Mozesz uzyskaé szczegdtowa pomoc na konkretnych oknach:

— podczas ogladania tej strony, klikajac na nazwie okna w tekscie ponizej;

— podczas ogladania zawarto$ci pomocy, otwierajac odpowiednia sekcje;

— podczas pracy z programem SplDer, klikajac na przycisku pomocy (“?”).

Wszystkie opcje konfiguracyjne sa pogrupowane w nastgpujacych oknach ustawien:

— tryby sprawdzania, Qkno Tryby Sprawdzania;

— wybor plikoéw do sprawdzenia, Qkno Typy Plikow;

— reakcje na wyleczalne, niewyleczalne i podejrzane pliki, Reakcje;

— opcje raportu, Raport;

— foldery, ktére maja by¢ pomijane podczas sprawdzania oraz lokacja gléwnych/dodatkowych baz
antywirusowych, Lokacje.

Rezultaty dziatania programu SplDer sa wyswietlane w oknie Statystyka.

SpIDer zostat stworzony przez: ID Antivirus Lab.
Oficjalny dystrybutor: DialogueScience, Inc.




Okno Tryby Sprawdzania
W tym oknie mozesz okresli¢ ogolne opcje programu.

Wskaz i kliknij na elementach ponizszego obrazka, aby uzyskaé¢ wyjasnienie.
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Ten przycisk zapisuje wszystkie zmiany i zamyka to okno. Jednak, nowe ustawienia bgda aktywne dopiero po
ponownym uruchomieniu komputera.



Ten przycisk ignoruje wszystkie zmiany i zamyka to okno.



Ten przycisk wywotuje pomoc kontekstowa.



Ten panel okresla tryb pracy programu SplDer.



Jesli uaktywniony jest Optymalny Tryb Sprawdzania, SpIDer wykonuje test tylko w okreslonych przypadkach. Ta
wersja sprawdza:

— pliki na lokalnych dyskach twardych, tylko podczas ich odczytywania/zapisywania (uruchamiane programy nie
sa sprawdzane, poniewaz uruchomienie otwiera je w trybie tylko do odczytu);

— pliki na dyskach sieciowych, zawsze gdy sa otwierane (zardéwno w trybie tylko do odczytu, jak rowniez do
odczytu i zapisu);

— pliki na dyskietkach wymiennych, zawsze gdy sa otwierane (zaréwno w trybie tylko do odczytu, jak rowniez do
odczytu i zapisu).



Jezli ten tryb jest uaktywniony, SpIDer sprawdza wszystkie uruchamiane programy i pliki otwierane w trybie
tylko do odczytu. Zwrd¢ uwagg, ze uruchomienie zestawu “ADinf32+DrWeb32”, spowoduje niepotrzebne,
dwukrotne sprawdzanie tych samych plikow.



Jezli ten tryb jest uaktywniony, SpIDer sprawdza nowe pliki podczas ich tworzenia oraz istniejace pliki podczas
ich otwierania w trybie do odczytu i zapisu. Uruchamiane programy nie sa sprawdzane.



Ta opcja aktywuje analizator heurystyczny, ktory wykrywa nie znane jeszcze wirusy.



Ta opcja aktywuje analizator aktywnos$ci wiruséw, ktory zabezpiecza pliki przed zainfekowaniem przez znane i
nie znane jeszcze wirusy (nawet jezeli nie zostaly wykryte przez analizator heurystyczny). W tym trybie, mozesz
wylaczy¢ operacje zapisywania do pliku (pamigtaj jednak, ze niektdre wirusy rezydentne moga uszkodzié
wynikowy plik).



Jesli ta opcja jest zaznaczona, SplDer testuje dyskietke (jesli znajduje sig¢ w stacji dyskietek) podczas kazdego
zamykania systemu. Opcja ta moze zapobiec rozprzestrzenieniu si¢ wirusa z dyskietki.



Ta opcja powoduje uruchomienie programu SpIDer podczas nastgpnego startu systemu. W przeciwnym wypadku,
SpIDer nie zostanie uaktywniony po zresetowaniu komputera.



Okno Typy Plikéw
W tym oknie mozesz okresli¢ jak SpIDer ma wybierac pliki do sprawdzenia.

Wskaz i kliknij na elementach ponizszego obrazka, aby uzyskaé¢ wyjasnienie.
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{button Lista okien,JI("',”’HIDR MAINFRAME'")}.



Ten panel okresla kategorig plikow do sprawdzenia.



Jesli ta opcja jest zaznaczona, SpIDer zawsze sprawdza plik, niezaleznie od jego rozszerzenia i wewngtrznego
formatu.



Jesli ta opcja jest zaznaczona, SplDer sprawdza pliki ze wzglgdu na ich wewnetrzny format (niezaleznie od
rozszerzenia).



Jesli ta opcja jest zaznaczona, SpIDer sprawdza plik jesli jego rozszerzenie znajduje si¢ na sasiadujacej liscie.
Mozesz edytowac ta liste (np. dodawac lub usuwac rozszerzenia.)



Jesli ta opcja jest zaznaczona, SplDer sprawdza plik jesli jego nazwa i rozszerzenie pasuja do zdefiniowanych
przez uzytkownika masek, znajdujacych si¢ na sasiadujacej liScie. Opcja ta moze znacznie skroci¢ catkowity czas
sprawdzania (na przyktad, jesli chcesz sprawdzi¢ tylko pliki programu Microsoft Word (pliki DOC i DOT), ktore
pasuja do maski DO?.)




Maski dzialaja w nastepujacy sposob:

— znak "*" oznacza kazdy (nawet pusty) ciag znakow;
— znak "?" oznacza jakikolwiek pojedynczy znak;

— kazdy inny znak oznacza ten konkretny znak.



Jesli ta opcja jest zaznaczona, SplDer sprawdza takze zawarto$¢ archiwow. Ta wersja dziata z archiwami ZIP, ARJ,
oraz RAR.



Jesli ta opcja jest zaznaczona, SpIDer sprawdza archiwa samo rozpakowujace si¢. W rzeczywistosci, SpIDer
rozpakowuje je i sprawdza poszczegoélne pliki. Metoda ta wykrywa wirusy w plikach, ktore zostaty zainfekowane
przed spakowaniem..



Jesli ta opcja jest zaznaczona, SpIDer sprawdza pliki wiadomosci e-mail, zakodowane w UUENCODE oraz
MIME.



Te przyciski dodaja i usuwaja elementy z listy.



To okienko edycyjne moze zawiera¢ rozszerzenie lub maske plikow, ktore maja by¢ sprawdzane.



Ten przycisk dodaje rozszerzenie lub maske, ktorej nazwa figuruje w okienku edycyjnym.



Ten przycisk usuwa rozszerzenie lub maske, ktorej nazwa figuruje w okienku edycyjnym.



Ten przycisk przywraca domyslna zawarto$c listy.



Okno Reakcje
W tym oknie mozesz okresli¢ jak SpIDer ma reagowac na to zainfekowane lub podejrzane obiekty.

Wskaz i kliknij na elementach ponizszego obrazka, aby uzyskaé¢ wyjasnienie.
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Ten przycisk pozwala wybra¢ reakcje¢ na zainfekowane obiekty, ktore moga by¢ wyleczone.



Ten przycisk pozwala wybrac reakcje na zainfekowane obiekty, ktore nie moga by¢ wyleczone.



Ten przycisk pozwala wybraé reakcj¢ na podejrzane obickty wykryte przez analizator heurystyczny.



Ta grupa opcji okresla reakcjg na obiekty wybrane powyzej. Dla niektorych obiektow pewne opcje moga by¢
nieaktywne..



Jesli ta opcja jest zaznaczona, SplDer tylko sygnalizuje wykrycie podejrzanego obiektu.



Jesli ta opcja jest zaznaczona, SplDer leczy podejrzany obiekt.



Jesli ta opcja jest zaznaczona, SplDer wylgcza interakcje aplikacji z podejrzanym obiektem.



Jesli ta opcja jest zaznaczona, SpIDer ignoruje podejrzany obiekt.



Jesli ta opcja jest zaznaczona, SplDer zawiesza system po wykryciu podejrzanego obiektu.



Jesli ta opcja jest zaznaczona, SpIDer usuwa podejrzany obiekt.



Jesli ta opcja jest zaznaczona, SplDer zmienia nazwe podejrzanego obiektu na okreslona w sasiadujacym okienku.



Jesli ta opcja jest zaznaczona, SplDer przenosi podejrzany obiekt do folderu okre§lonego w sasiadujacym okienku.



To okienko edycyjne zawiera maske, ktora jest wykorzystywana do zmiany nazwy podejrzanych plikow. Uzyj
symbolu "?" aby zachowac¢ na danej pozycji znak z oryginalnego rozszerzenia. Mimo iz mozesz wprowadzi¢
praktycznie kazda kombinacj¢ znakdw, unikaj jednak uzywania standardowych rozszerzen (DOC, PAS, BAS, itp.)



Do tego foldera SpIDer przenosi zainfekowane lub podejrzane obiekty. Jesli nie podasz pelnej $ciezki, folder ten
zostanie utworzony w katalogu, w ktérym zainstalowany jest SpIDer. Mozesz uzy¢ tej opcji jesli chcesz w
przysztosci badaé podejrzane obiekty lub wysta¢ je do DialogueScience



Ten przycisk wyswietla okno “Wybierz folder”.



Jesli ta opcja jest zaznaczona, SpIDer generuje efekt dzwigkowy w przypadku znalezienia podejrzanego obiektu lub
wystapienia aktywno$ci wirusa.



Okno Raport
W tym oknie mozesz okres$li¢ opcje raportu.

Wskaz i kliknij na elementach ponizszego obrazka, aby uzyskaé¢ wyjasnienie.

Ustawienia SplDer Guard
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Ta opcja uaktywnia raport (plik zawierajacy informacje o wszystkich zainfekowanych, wyleczonych, itp. plikach).
Nazwa pliku raportu moze by¢ okreslona w sasiadujacym okienku edycyjnym.



Tutaj mozesz okresli¢ nazwe pliku raportu.



Ten przycisk wyswietla okno “Wybierz folder”.



Ta grupa opcji okresla czy istniejacy raport jest nadpisywany, czy tez dopisywane sa do niego nowe informacje.



Jesli ta opcja jest zaznaczona, nowe informacje sa dopisywane do istniejacego raportu (jesli raport nie istnieje — jest
tworzony.)



Jesli ta opcja jest zaznaczona, istniejacy raport jest nadpisywany.



Ta grupa opcji okresla rodzaj kodowania pliku raportu.



Wybiera kodowanie ANSI dla pliku raportu (strona kodowa Windows).



Wybiera kodowanie OEM dla pliku raportu (strona kodowa DOS).



Tutaj mozesz okresli¢ szczegdtowe informacje, ktore beda zapisywane w pliku raportu.



Jesli ta opcja jest zaznaczona, do raportu zapisywane sg informacje o wszystkich sprawdzanych obiektach. Moze to
sprawi¢, ze plik raportu bedzie bardzo duzy.



Jesli ta opcja jest zaznaczona, do raportu zapisywane sa nazwy programow tworzacych samo rozpakowujace si¢
archiwa (LZEXE, PKLITE itp.), ktore byly uzywane podczas kompresowania plikow uruchamialnych.



Jesli ta opcja jest zaznaczona, do raportu zapisywane sa nazwy narzedzi (PKZIP, ARJ itp.), ktore byly uzywane
podczas tworzenia archiwow.



Jesli ta opcja jest zaznaczona, SplDer zamieszcza w raporcie statystyke sesji.



Ta grupa opcji ogranicza rozmiar pliku raportu i okresla w jaki sposdb raport ma wykorzystywac przyporzadkowane
mu miejsce na dysku.



Jesli ta opcja jest zaznaczona i rozmiar raportu przekroczy limit podany w sasiadujacym okienku, plik raportu jest
czyszczony.



To okienko edycyjne zawiera maksymalny rozmiar raportu. Pole to jest aktywne tylko, gdy zaznaczona jest
sasiadujaca opcja.



Okno Lokacje
W tym oknie mozesz wybra¢ foldery, ktore nie beda sprawdzane i/lub alternatywna lokacje baz antywirusowych.

Wskaz i kliknij na elementach ponizszego obrazka, aby uzyskaé¢ wyjasnienie.

Ustawienia SplDer Guard
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Ta grupa opcji wybiera dyski i/lub foldery, ktore nie bgda sprawdzane. Zalecamy UNIKANIE wybierania takich
folderow.



To okienko edycyjne zawiera lokacje folderu, ktory nie bedzie sprawdzany.



Ten przycisk wyswietla okno “Wybierz folder”.



Ten przycisk dodaje folder do sasiadujace; listy.



Ten przycisk usuwa folder z sasiadujacej listy.



Ta grupa opcji okresla lokacje baz antywirusowych. Standardowo, jest to folder, w ktérym SplDer jest
zainstalowany (prawdopodobnie znajduje si¢ tam réwniez Doctor Web). Jednak, poniewaz dodatkowe bazy sa
uaktualniane co tydzien, mozesz je umiesci¢ na dysku sieciowym, dzigki czemu beda do nich mieli dostep inni
uzytkownicy (na przyktad pozbawieni dostgpu do Internetu).



To okienko edycyjne okresla folder, w ktérym przechowywane sa gtéwne i dodatkowe bazy antywirusowe programu
Doctor Web.



Ten przycisk wybiera maske z sasiadujace;j listy.



Ten przycisk dodaje do listy folder z sasiadujacego okienka edycyjnego.



Ten przycisk usuwa z listy folder z sasiadujacego okienka edycyjnego.



Okno Statystyka
To okno wyswietla statystyke biezacej sesji.

Wskaz i kliknij na elementach ponizszego obrazka, aby uzyskaé¢ wyjasnienie.

Ustawienia SplDer Guard
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Catkowita ilo$¢ przetestowanych obiektow (plikow i1 boot sektorow).



Catkowita ilo$¢ obiektow zainfekowanych znanymi, “standardowymi” wirusami.



Catkowita ilo$¢ obiektéw zainfekowanych modyfikacjami “standardowych” wiruséw



Catkowita liczba podejrzanych obiektow (zgloszonych przez analizator heurystyczny). Moga to by¢ obiekty
zainfekowane nieznanym wirusem lub obiekty zawierajace “podejrzany” kod. Zalecamy sprawdzenie tych obiektow
przy uzyciu na przyktad ADinf32.



Catkowita liczba podejrzanych obiektow (zgloszonych przez analizator aktywnosci wirusow). Jesli warto$¢ ta jest
niezerowa, oznacza to, ze system jest zainfekowany nieznanym wirusem lub jedna z aplikacji wykonuje
“podejrzane” operacje. Zalecamy sprawdzenie tych obiektow przy uzyciu na przyktad ADinf32.



Catkowita liczba wyleczonych obiektow (reakcje na zainfekowane i podejrzane obiekty mozesz okresli¢ w Oknie
Reakcje).




Catkowita liczba usunigtych obiektow (reakcje na zainfekowane i podejrzane obiekty mozesz okreslic w Oknie

Reakcje).



Catkowita liczba obiektow, ktorych nazwy zostaty zmienione (reakcje na zainfekowane i podejrzane obiekty mozesz
okresli¢ w Oknie Reakcje).



Catkowita liczba przeniesionych obiektow (reakcje na zainfekowane i podejrzane obiekty mozesz okresli¢ w Oknie
Reakcje).




Catkowita liczba zablokowanych obiektow (reakcje na zainfekowane i podejrzane obiekty mozesz okresli¢ w Oknie
Reakcje).




(¢) 1992-2001 Igor Daniloff
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Antywirusowy program
Program zaprojektowany do walki z wirusami komputerowymi. Oprogramowanie antywirusowe moze
wystepowac w wielu formach, np.: skaner, inspektor, wartownik, szczepionka, itd.



Wartownik

Sprzet i oprogramowanie zaprojektowane w celu ochrony danych i obszaréw systemowych, przed
nieautoryzowang modyfikacjg. Przewaznie jest to karta, instalowana na ptycie gtéwnej komputera. Jako
przyktad takiego rodzaju wartownika mozna podac system Sheriff..



Nie rezydentna szczepionka

Program modyfikujacy plik lub boot sektor, w celu zapobiegania lub wykrywania infekcji wirusoéw.
Szczepienia mozna stosowac przeciwko konkretnym wirusom (np. poprzez zmiane pliku tak, aby wirus
mys$lat, Ze jest on juz zainfekowany) oraz przeciwko wszystkim wirusom. W takim przypadku, szczepionka
musi posiadac zdolnos$¢ wykrywania i informowania o modyfikacji szczepionego obiektu. Niektore
szczepionki moga leczy¢ zainfekowane obiekty.



Rezydentna szczepionka

Program rezydujacy w pamieci, imitujacy infekcje systemu i w ten sposob zapobiegajacy rzeczywistym
atakom wiruséw. W przeciwienstwie do nie rezydentnych szczepionek, ich rezydentne odpowiedniki
oddziatujg na system operacyjny, nie zas na indywidualnie obiekty.



Boot-wirus
Wirus wykorzystujgcy boot sektory dyskéw do rozmnazania sie. Dyskietki posiadajg tylko jeden boot

sektor, podczas gdy dyski twarde — dwa. Pierwszy to boot sektor logicznej partycji, natomiast drugi -
master boot record (MBR) fizycznego dysku.



Wirus towarzyszacy (satelita)
Wirus korzystajacy z nastepujgcej techniki infekowania. Dla pliku uruchamialnego (np. EXE), wirus tworzy
plik “blizniaczy” (np. plik COM), ktéry jest uruchamiany zamiast oryginalnego.



Wirus komputerowy

Nie istnieje precyzyjna definicja wirusa komuterowego. Ogoélnie, mozna powiedziec, ze jest to program
posiadajacy zdolno$¢ reprodukowania swoich kopii (czesto z modyfikacjami), ktére rowniez moga sie
rozmnazaé. Termin “wirus komputerowy” zostat po raz pierwszy uzyty w roku 1984 przez F.Cohen’a.



Wirus sieciowy

Jest to wirus rozprzestrzeniajacy sie w sieciach komputerowych. Niektore wirusy podrézujg w sieciach
lokalnych (np. Novell NetWare), inne rozsytajq sie poprzez Internet. Wszystkie znane wirusy sieciowe
wykorzystujg btedy w sieciowym oprogramowaniu. Dlatego, mimo usunigcia wiruséw z sieci, nie mamy
gwarancji, ze oprogramowanie jest wolne od btedow, ktére mogg zostaé¢ wykorzystane przez nowe
bakcyle.



Wirus plikowy-boot (laczony)
Wirus posiadajgcy wtasciwosci wirusa plikowego i boot-wirusa.



Wirus plikowy
Wirus dotaczajacy sie do plikdw w celu rozprzestrzeniania sie.



Wirus zaszyfrowany

Wirus korzystajacy ze specjalnego algorytmu szyfrujgcego jego kod, co uniemozliwia deasemblacje i
analize. Wirusy takie zawsze posiadajg sekcje deszyfrujaca, ktéra nie jest zaszyfrowana lub jest
zaszyfrowana tylko czesciowo. W tym ostatnim przypadku, kod deszyfratora jest rozkodowywany w
momencie uaktywnienia sie wirusa. Istniejace wirusy korzystajg z réznych kluczy szyfrujgcych. Wirusy
takie mogg tworzy¢ potomkéw zaszyfrowanych réznymi metodami. Wirusy zaszyfrowane posiadajace
rézne klucze szyfrujace, to juz w potowie wirusy polimorficzne.



Robak

Wirus, ktory nie korzysta z innych plikdw w celu rozprzestrzeniania sie. Robaki rozmnazaja sie
samodzielnie, jednak moga wykorzystywacé btedy w innych programach (byto tak w przypadku wirusa
Morris).



Konstruktor wiruséw

Specjalne Srodowisko programistyczne, umozliwiajace tworzenie wiruséw komputerowych. Zazwyczaj,
programista moze okresli¢ parametry wirusa, takie jak jego typ i czestotliwos¢ atakowania. Istniejg
konstruktory praktycznie dla kazdego typu wiruséw, wigcznie z polimorficznymi i makrowirusami.



Makrowirus

Wirus napisany w jezyku uzywanym przez popularne edytory tekstu i arkusze kalkulacyjne. Szczegdlnie
“popularne” i rozpowszechnione sg makrowirusy atakujgce dokumenty programu Microsoft Word. Istniejg
réwniez wirusy, ktérych celem sa: Microsoft Excel, Microsoft Access, Microsoft PowerPoint, a nawet
System Pomocy Windows. Wirusy te pisane sg w jezykach Word Basic oraz Visual Basic.



Makro
Program napisany w specjalnym jezyku (takim jak Word Basic lub Visual Basic), wykorzystywany przez
niektére zaawansowane edytory tekstu i arkusze kalkulacyjne.



Wirus ukrywajacy sie (stealth)

Niektore wirusy uzywajq specjalnych sztuczek aby ukrywaé swojg obecnosé i w ten sposéb unikaé
wykrycia. Zaktdcajg one informacje o zainfekowanych obiektach, przejmujac kontrole nad dostepem do
tych obiektow. Wirusy ukrywajace sie to ciezki orzech do zgryzienia dla programéw antywirusowych.
Jednak nie dla ADinf, ktory wykrywa je bez problemu.



Wirus polimorficzny
Polimorfizm to zdolno$¢ wiruséw do tworzenia potomkow catkowicie réznigcych sie od oryginatow. Istnieje
kilka pozioméw polimorfizmu wirusow.



Trojan (kon trojanski)
Program, ktéry z pozoru wykonuje zadane i pozyteczne funkcje, jednak posiada réwniez szkodliwe
procedury.



Skaner antywirusowy
Program, ktory potrafi wykrywad i eliminowac wirusy komputerowe. Najczesciej, skanery korzystajg ze
specjalnej bazy danych, ktéra zawiera informacje znanych wirusach. Ponadto, nowoczesne skanery

wyposazone sg w analizator heurystyczny, umozliwiajgcy wykrywanie nie znanych jeszcze wiruséw.
Przyktadem skanera antywirusowego jest Doctor Web.



Inspektor antywirusowy

Program utrzymujacy integralnos¢ danych, zapisanych na dyskach twardych. Inspektor kontroluje
integralnosc¢ plikdw, boot sektoréw oraz obszaréw systemowych i zgtasza kazdg ich zmiane. Jesli zostang
zmienione, niektore z tych obiektéw (na przyktad boot sektory) mogg by¢ odtworzone przez samego
inspektora, bez pomocy innych programéw antywirusowych. Ponadto, inspektor moze by¢ zastosowany
wraz ze specjalnym modutem leczacym, posiadajgcym zdolnosé naprawiania plikow o okreslonych
typach. Podczas sprawdzania integralnosci danych, inspektor korzysta ze specjalnych tabel,
zawierajgcych tzw. sumy kontrolne, obliczane przez specjalne algorytmy. Przykfadem inspektora jest
ADinf. Program ten speinia wszystkie wymagania stawiane nowoczesnym inspektorom. Potrafi czytaé¢
bezposrednio z sektoréw dysku, dzieki czemu zadne sztuczki ukrywajgce, stosowane przez wirusy, nie
stanowig dla niego problemu. Ponadto, ADinf moze kontrolowa¢ integralnos¢ plikow przy uzyciu réznych
sum kontrolnych, wigcznie z bazujgcym na CRC, wiarygodnym algorytmem LAN64. ADinf moze by¢
uzywany wraz z wtasnym modutem leczacym.



Wartownik antywirusowy

Program rezydujacy w pamieci, monitorujacy operacje wykonywane przez inne programy. Wartownik
kontroluje operacje, ktére czesto sg wykonywane przez wirusy komputerowe i informuje uzytkownika o
wystapieniu takich operacji (na przyktad modyfikacji boot sektora).



Program goat
Maty program testowy, celowo zainfekowany w celu przechwycenia kodu wirusa.



Sygnatura
Sekwencja bajtéw, charakterystyczna (teoretycznie unikalna) dla konkretnego programu. Skanery
antywirusowe uzywajg sygnatur podczas wykrywania wiruséw.



Suma kontrolna

Numeryczna wartos$é, obliczona dla pliku przez specjalny algorytm. Gdy plik sie zmienia, zmienia sie
réwniez jego suma kontrolna. Programy antywirusowe typu inspektor, uzywaja sum kontrolnych podczas
sprawdzania integralnosci danych.



Poziomy polimorfizmu

Rézne wirusy polimorficzne moga by¢ wykrywane i usuwane przez algorytmy o réznym stopniu
skomplikowania. Na przyktad, prosty wirus polimorficzny moze by¢ wykryty poprzez sprawdzenie maski,
podczas gdy bardziej skomplikowane wirusy sg wykrywane przy uzyciu catkiem innych algorytméw.
Istnieje pie¢ poziomoéw polimorfizmu.



Odmiana (wariant) wirusa
Modyfikacja oryginalnego wirusa. Odmiany pojawiajg sie w zaleznosci od dostepnosci zrodtowego kodu
wirusa.



Analizator heurystyczny

Narzedzie programistyczne, zaprojektowane w celu wykrywania fragmentow kodu, charakterystycznych
dla wiruséw komputerowych. Analizator heurystyczny jest stosowany do wykrywania nieznanych jeszcze
wirusow. Wydajnos$¢ analizatora heurystycznego zalezy od dwdch parametrow: procentowej ilosci
wykrytych wirusow i procentowej ilosci fatszywych alarmow. Analizator heurystyczny, w ktéry wyposazony
jest Doctor Web, jest jednym z najlepszych na Swiecie tego typu narzedzi.



Emulator CPU
Narzedzie programistyczne, emulujace instrukcje CPU (procesora). Emulacja CPU jest wykorzystywana
przez skanery antywirusowe, podczas wykrywania wiruséw polimorficznych.






